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1. PRZEDMIOT I ZAKRES OPRACOWANIA

Przedmiotem niniejszego opracowania jest projekt Systemu Telewizji Dozorowej
(CCTV) realizowanego dla projektu pt. ,Przebudowa czesci istniejacego budynku przy ul.
Lisa Kuli 20 dla jednostek prokuratury okregu rzeszowskiego” wykonany dla Prokuratury
Okregowej w Rzeszowie przy ul. Hetmanskiej 45d, 35-078 Rzeszéw.

Zakres opracowania obejmuje:

Dobdr urzadzen wchodzacych w skiad systemu;

Dobor okablowania oraz sposo6b jego prowadzenia;

Rozmieszczenie poszczegdlnych elementdéw systemu;

Zestawienie urzadzen i materiatdw zasadniczych;

Rysunki techniczne przedstawiajgce schematy, plany rozmieszczenia elementéw
systemu oraz przebieg tras kablowych.

2. ZALOZENIA TECHNICZNE I FUNKCJONALNE SYSTEMU

W obiekcie, zaprojektowano montaz nowego systemu CCTV opartego o kamery IP z
jednoczesnym wigczeniem do nowego sieciowego (hybrydowego) rejestratora istniejacych
kamer analogowych zamontowanych na nie objetym remontem obszarze.

> System telewizji dozorowej ma obja¢ obserwacjg wybrane obszary budynku sie-
dziby Prokuratury Okregowej oraz jego otoczenia:

>

kamery wewnetrzne - w holach, korytarzach oraz obszar klatki schodowej -
projektuje sie kamery koputowe Full HD montowane na suficie,

kamery narozne - obserwacja cel - projektuje sie kamery HD montowane w
narozniku pomieszczenia w obudowie IK10, wykonanej ze stali nierdzewnej,
kamery zewnetrzne - elewacje budynku, wejscia oraz garaze - projektuje sie
kamery Full HD typu Bullet w obudowie zewnetrznej wandaloodpornej z o$wie-
tlaczem IR

System sktadat sie bedzie z:

urzadzen aktywnych oraz serwerdw rejestrujgcych umieszczonych w szafie ser-
werowej w serwerowni na IV pietrze,

jednego stanowiska operatorskiego z dwoma monitorami w pomieszczeniu
ochrony,

30 punktow kamerowych,

System nadzoru wizyjnego bedzie opary o urzadzenia IP (kamery, sieciowe serwery
rejestrujgce, okablowanie strukturalne, oprogramowanie zarzadzajace),

Okres archiwizacji zapisanego materiatu z kamer bedzie wynosit co najmniej 30 dni.

Architektura zastosowanego rozwigzania umozliwia zdalny dostep do wybranych lub
wszystkich punktéw kamerowych. Mozliwe bedzie zarzadzanie uprawnieniami oglagdowymi
- poczawszy od prawa do podgladu do grupy lub wszystkich kamer, az po uprawnienia
zarzadzania catym systemem.
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Materiat zarejestrowany przez system bedzie mozliwy do wyeksportowania (przez uzyt-
kownika posiadajgcego odpowiednie uprawnienia nadane przez administratora) i odtwo-
rzenia na dowolnym komputerze z systemem operacyjnym Windows.

Proponowane rozwigzanie wyposazone jest w zaawansowang aplikacje do zarzadzania,
dajace uzytkownikom wiele uzytecznych funkcjonalnosci pozwalajacych na skuteczne za-
pewnienie bezpieczenstwa na obiekcie, a takze na rozbudowe systemu w przysztosci, czy

tez integracje z innymi systemami przy uzyciu licencji.

3. OPIS PUNKTOW KAMEROWYCH SYSTEMU CCTV IP

Projekt systemu CCTV IP dla budynku Prokuratury Okregowej przewiduje instalacje 30
nowych punktéw kamerowych.

L.p. Numer P.K. Opis punktu kamerowego Zakres obserwacji
/ilosé
1 KW-1.01 Kamera koputowa 2.0 megapiksel | POZIOM -1
do (1080p) dzien/noc do montazu na su- | Korytarze, hole.
KW-1.05 ficie, zintegrowany obiektyw 2,7-
12mm f/1.4, PoE, 12VDC,
5 szt.
2 KKO.1 Kamera narozna 1.3 megapiksel | POZIOM 0O
do dzien/noc do montazu w narozniku | Cele.
KKO.2 pomieszczenia, wykonana ze stali nie-
rdzewnej, odporna na uderzenia IK10,
2 szt. L . .
wbudowane niewidzialne oswietlenie
LED w podczernieni (940nm) zintegro-
wany obiektyw 2,5-6mm (105°-49°)
f/1.2, PoE, 12VDC,
3 KKO0.3 Kamera koputowa 2.0 megapiksel | POZIOM 0
do (1080p) dzien/noc do montazu na su- | Korytarze, hole, wejscia
KKO.8 ficie, zintegrowany obiektyw 2,7-|do klatek schodowych,
6 st 12mm f/1.4, PoE, 12VDC, poczekalnie.
4 KK1.01 Kamera koputowa 2.0 megapiksel | POZIOM 1
do (1080p) dzien/noc do montazu na su- | Korytarze, hole, wejscia
KK1.04 ficie, zintegrowany obiektyw 2,7-|do klatek schodowych.
12mm f/1.4, PoE, 12VDC,
4 szt.
5 KK2.01 Kamera koputowa 2.0 megapiksel | POZIOM 2
do (1080p) dzien/noc do montazu na su- | Korytarze, hole, wejscia
KK2.04 ficie, zintegrowany obiektyw 2,7-|do klatek schodowych.
12mm f/1.4, PoE, 12VDC,
4 szt.
5 KK-64P-1 Kamera koputowa 2.0 megapiksel | POZIOM 3
do (1080p) dzien/noc do montazu na su- | Korytarze, hole.
KK-65P-1 ficie, zintegrowany obiektyw 2,7-
2 szt. 12mm f/1.4, PoE, 12VDC,
6 KZ-1.01; Kamera Bullet 2.0 megapiksele | TEREN ZEWNETRZNY
KZ-1.02; (1080p) dzieri/noc, WDR, w obudowie | Wejécia do budynku
KZ0.01; zewnetrznej, zintegrowany obiektyw |wjazd na teren par-
Eéggg: 2,7-12mm f/1.4, tofocus (sterowanie|kingu, garaze -1 oraz 0.
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KZ0.04; z poziomu aplikacji), zintegrowany
oséwietlacz IR, zasilanie PoE, 12VDC,

5 szt.

Do wszystkich punktéw kamerowych zostanie doprowadzone z gtdwnego punktu dys-
trybucyjnego (serwerowni) okablowanie FTP kategorii 6A, tak by odlegto$¢ od switcha do
kamer nie przekraczata 90m - okablowanie, patchpanele oraz switch ujeto w projekcie
branzy okablowania strukturalnego.

Zasilanie wszystkich kamer przewiduje sie w technologii PoE. Zasilanie awaryjne sys-
temu, w przypadku braku zasilania gtdbwnego nalezy zapewni¢ przez okres co najmniej 3
godzin poprzez zasilacz UPS instalowany w piwnicy w pomieszczeniu rozdzielni gtownej.
Opis i miejsce zainstalowania zasilacza awaryjnego UPS zostato przedstawione w projekcie
branzy elektrycznej.

4. STANOWISKO NADZORU SYSTEMU CCTV

Projekt przewiduje wykonanie jednego stanowiska operatorskiego systemu CCTV
umieszczonych w pomieszczeniu ochrony na poziomie 0 budynku Prokuratury Okregowej
w Rzeszowie.

Stacja operatorska z zainstalowanym oprogramowaniem ma umozliwi¢ obstudze, pod-
glad z kamer podtaczonych do systemu monitoringu. Na stacji operatorskiej bedg wyswie-
tlane na zywo obrazy z kamer jak i bedzie mozliwo$¢ odtwarzania na nich zarejestrowanego
wczesniej materiatu wideo.

Stanowisko nalezy wyposazy¢ w wydajng stacje robocza do obstugi systemow CCTV
wysokich rozdzielczosci umozliwiajgcq podtaczenie do 2 monitoréw - LCD 24" przeznaczone
do pracy ciggtej.

Zainstalowany system musi umozliwia¢ podtgczenie dodatkowych stacji operatorskich
w dowolnym miejscu budynku (o ile pozwala na to infrastruktura).

5. HYBRYDOWY SERWER SYSTEMU CCTV

Serwerownie systemu CCTV IP zlokalizowano w pomieszczeniu istniejacej serwerowni
poziomie 4. W serwerowni w szafie RACK (informacje szczegotowe w projekcie okablowa-
nia strukturalnego) nalezy zainstalowaé na potce serwer systemu CCTV ktory umozliwi
przechowywanie zapisanego materiatu z zainstalowanych kamer przez minimum 30 dni,
przy zatozeniu rejestracji 15 kl/s w trybie nagrywania ciggtego. Przyjeto ze serwer powinien
zosta¢ wyposazone w dyski o pojemnosci 16 TB.

W szafie serwerowej bedzie rowniez zainstalowany przetgcznik sieciowy PoE zbierajacy
dane z poszczegolnych punktéw kamerowych poprzez dwa patchpanele, — przetacznik, pa-
tchpanele oraz wszystkie patchcordy ujete w projekcie okablowania strukturalnego.
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6. MINIMALNE WYMAGANIA SPRZETU

Zaproponowane urzadzenia powinny charakteryzowac sie parametrami rowno-
waznymi badz lepszymi niz podane ponizej.

Hybrydowy serwer rejestrujacy :

Nazwa Rejestrator sieciowy NVR 64-ero kanatowy typu desktop
Obstugiwane typy kamer IP oraz analogowe

Kompresja H.264/MJPEG

FPS / kamera Min. 30 FPS (NTSC) lub 25 FPS (PAL)

Wejscia alarmowe Min. 8 TTL

Wyj$cia alarmowe Min. 3 TTL oraz 1 przekaznik

Wejécia Audio Min. 16

Wyjscia Audio Min. 2

Maksymalna liczba kamer IP Min. 64

Maksymalna liczba kamer Min. 16

analogowych

Predko$¢ zapisu Min. 300 Mb/s

Predko$¢ odczytu na stacjach Min. 900 FPS dla rozdzielczosci HD - kamery IP (1800 FPS dla
operatorskich (FPS) kamer analogowych)

Liczba dyskow Min. 2

Max. ilo$¢ pamieci wbudowanej | 20 TB

System operacyjny

Linux Ubuntu 16.04

Patrycja systemowa Min. 30 GB SSD
Interfejs sieciowy Min. 2 x GigE NICs
Naped DVD Tak
RAM Min. 8GB
USB 6x USB 2.0, 2x USB 3.0
Interfejsy graficzne 1 DVI-I + 1 HDMI +1 Display Port
Maksymalna liczba monitoréw | Min. 2
Klient lokalny Tak
RS232 Min.1
Wyj$cie audio Min. 1
Wymiary (SxWxG) Max. 33.1 x 14.6 x 39.7 cm
Waga Max. 10 kg
Certyfikat
o W®-CEFC
LBTID
Pobér mocy Typowo: 120 W, max. 170 W
BTU Typowo: 400 BTU, max. 570 BTU

Zakres temperatur

Min. 4.5°C - 35°C
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Wewnetrzny punkt kamerowy - kamera kopulowa montowana na suficie o rozdzielczosci
co najmniej 2 MP typu dzien/noc

Nazwa

Kamera wewnetrzna koputkowa 2 Mpix zmiennoogniskowa

Informacje ogélne

Matryca: 1/2.7

Rozdzielczos¢: 1920 x 1080

Szybkos¢ otwarcia migawki: 1/3(4)-1/100000 s

Min. O$wietlenie: 0.1Lux/F1.4 kolor, OLux/F1.4 (IR wiaczony)
Poziom S/N: > 50 dB

Funkcje kamery

Oswietlacz podczerwieni: min. 30m

Dzien/Noc: ICR, mechaniczny

WDR: Tak

Kompensacja $wiatta tylnego: Tak

Balans bieli: Auto/Mechaniczny

Prywatne strefy: Tak

Analityka: Detekcja ruchu, alarm utraty facznosci/sabotazu
Strumienie: min. 2 rownoczesne

Cyfrowa redukcja szuméw: Tak, 3D

Nagrywanie przed alarmem: Tak

Soczewka

Ogniskowa: 2.7 - 12 mm zmienna
Maksymalna apertura: F1.4

Focus: Manualny

Kat widzenia (poziomo): 300 - 980

Obraz

Rodzaj kompresji: H.264/MJPEG

Dostepne rozdzielczo$ci: 1080P (19020 x 1080); 1.3M (1280 x 960), 720P
(1280 x 720), D1 (704 x 576/704 x 480), CIF (352 x 288/352 x 240)
Maksymalna liczba klatek na sekunde: Gtowny strumien: 1080p/720p (30ips),
Podstrumien: D1/CIF (30ips)

Parametry
sieciowe

Ethernet: RJ-45 (10/100Base-T)

Wspierane protokoty: IPv4/IPv6, HTTP, HTTPS, SSL, TCP/IP, UDP, UPnP,
ICMP, IGMP, SNMP, RTSP, RTP, SMTP, NTP, DHCP, DNS, PPPOE, DDNS,
FTP, IP Filter, QoS, Bonjour

Zgodnos¢ ze standardem: ONVIF, CGlI

Pozostate

Zasilanie: DC12V, PoE (802.3af)

Pobér mocy: <4W

Temperatura operacyjna: min. zakres -30° C to 60° C (-22°F to 140°F)
Poziom ochrony IP: min. IP67

Poziom ochrony IK (wandaloodporna): Tak, min. IK10

Wymiary: max. 122mm x 89mm (4.8in x 3.5in)

Waga: max .0.5kg
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Zewnetrzny punkt kamerowy - kamera tubowa/bullet montowana na elewacji/sciany o
rozdzielczosci co najmniej 2 MP typu dzien/noc

Nazwa Kamera zewnetrzna tubowal/bullet 2Mpx

Informacje ogdlne | Matryca: 1/2.7”

Rodzaj kompresji: H.264/MJPEG

Szybko$¢ otwarcia migawki: Auto/Manual, min. zakres: 1/3(4)~1/100000 s
Obstugiwane rozdzielczosci: 1080P (19020 x 1080); 1.3M (1280 x 960); 720P
(1280 x 720); D1 (704 x 576/704 x 480); CIF (352 x 288/352 x240), gtéwny
strumien: 2MP/1MP (30kl./s), podstrumien: D1/CIF (30kl./s)

Min. O$wietlenie: 0.01 Lux (obraz kolorowy), 0 Lux (IR)

Liczba kl./s: min. 30

Obstuga ONVIF, CGI: Tak

Funkcje kamery Dzier/Noc: Mechaniczny ICR

Promiennik IR: min. 30m

Balans bieli: Auto/Manualny

WDR: Tak, min. 120 dB

Inteligentna analiza obrazu: detekcja ruchu, obszary zainteresowania, strefy
prywatne

Strefy prywatne: min. 4 strefy

Cyfrowa redukcja szuméw: tak, 3D

Znaczniki tekstowe na obrazie: tak

Kompensacja $wiatfa tylnego: Tak

Obiektyw Sterowanie ostro$cig: Reczne

Apertura: F1.4

Ogniskowa: 2.7 — 12 mm zmienna

Kat widzenia ptaszczyzna pozioma: min. zakres 350 — 930

Parametry Ethernet: RJ-45 (10/100Base-T)

sieciowe Wspierane protokoty: IPv4/IPv6, HTTP, HTTPS, SSL, TCP/IP, UDP, UPnP,
ICMP, IGMP, SNMP, RTSP, RTP, SMTP, NTP, DHCP, DNS, PPPOE, DDNS,
FTP, IP Filter, QoS, Bonjour

Protokdt ONVIF: ONVIF, CGl

Parametry fizyczne | Zasilanie: PoE IEEE 802.3af, 12V DC

Pob6r mocy: max. 7.5 W

Temperatura operacyjna: min. -30°C do 60°C (-22°F do 140°F)

Ochrona IP: min. IP67

Wymiary: max. 72 mm x 80 mm x 212.8 mm

Waga: max. 0.65 kg
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Wewnetrzny punkt kamerowy specjalny - cele - kamera narozna montowana w narozniku
pomieszczenia do zastosowan specjalnych o rozdzielczosci co najmniej 1,3 MP typu
dziefn/noc

Nazwa Kamera wewnetrzna koputkowa 2 Mpix zmiennoogniskowa
Informacje ogdlne | Przetwornik 1/3 " (CMOS)
Tryb Dzien/Noc

Filtr mechaniczny Czutos¢ 0,1 Lux (F1.2) Czuto$¢ cz-b 0 Lux (wbudowany
o$wietlacz IR)

Funkcje kamery Montaz obiektywu: Wbudowany Obiektyw w komplecie 2,5..6 mm (F1.2),
przystona P-iris, zdalnie regulowany zoom

Regulacja ostrosci Potautomatyczna, reczna

Oswietlacz IR Tak (10m), 940nm (niewidoczny ludzkim okiem)

Maksymalna liczba transmitowanych obrazéw 25 kl./s

Liczba jednoczesnych strumieni IP 5

Tor audio Tak (dwukierunkowy: AAC - LC 8/16 kHz, G.711 PCM 8 kHz, G.726
ADPCM 8 kHz)

Wbudowany mikrofon/gtosnik Tak/Nie (wyj$cie liniowe, dodatkowe wejscie
mikrofonowe/liniowe)

Odpornos¢ obudowy na uderzenia IK10+ (EN 62262), obudowa ze stali
nierdzewnej

Zakres regulacji potozenia kamery 10/340 ° (pochylenie/obrot w okét wiasne;
0si)

Obraz Rodzaj kompresji: H.264/JPEG

Maksymalna rozdzielczo$¢ obrazu 1280x960 pikseli

Parametry Ethernet: RJ-45 (10/100Base-T)

sieciowe Obstugiwane protokoty sieciowe IPv4/v6, HTTP , HTTPS , SSL/TLS, QoS
DiffServ, FTP , CIFS/SMB, SMTP , Bonjour , UPnP, SNMPv1/v2/v3 (MIB - 1),
DNS, DynDNS, NTP, RTSP, RTP, TCP, UDP, IGMP , RTCP, ICMP ,
DHCP, ARP, SOCKS Interfejs Ethernet 10/100 Mbps

Pozostate Zasilanie PoE Tak (802.3af klasa 3)

Pobor mocy 8,7 W

Waga 3,45 kg

Wymiary 165x255x215 mm

Temperatura pracy 0..50 °C

7. WYTYCZNE MONTAZOWE

Rozmieszczenie wszystkich elementéow systemu CCTV przedstawiono na rysunkach
technicznych dotaczonych do opracowania. Montaz elementéw wykonac¢ zgodnie z wy-

tycznymi producenta i ich dokumentacjq techniczno ruchowa.

Przejscia miedzy granicami stref pozarowych zabezpieczy¢ uszczelnieniem nie gor-

szym niz klasa odpornosci Sciany. Wszystkie przewody nalezy uktadac starannie, bez
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naciggania, skrecania. Podczas uktadania nalezy unika¢ rownolegtego bliskiego prowa-

dzenia przewodow elektrycznych i sygnatowych. Trasy kablowe stanowig oddzielny pro-

jekt. Przewody uktada¢ w trasach teletechnicznych.

Nalezy dotozy¢ szczegdlnej starannosci przy mocowaniu urzadzen do podtoza, tak

by mocowanie byto mocne i nie deformowato obudowy.

8. OKABLOWANIE

Catos¢ okablowania systemu CCTV ujeto w opracowaniu branzy okablowania struktu-

ralnego.

9. ZESTAWIENIE MATERIALOW ZASADNICZYCH

Ponizsza tabela zawiera zestawienie podstawowych elementéw z zakresu projektowa-

nej instalacji.

L.p. | Opis urzadzenia / materiatu llos¢ |j.m.
1 | Kamera koputkowa wewnetrzna 2MP 22 |szt.
2 |Kamera narozna wewnetrzna 1.3MP 2 szt.
2 | Kamera tubowa zewnetrzna 2MP 6 szt.
3 | Uchwyt przytaczeniowy do kamery tubowej zewnetrznej 2MP 6 szt.
4 Rejestrator hybrydowy NVR typu Desktop, 64 kanaty w tym 16 analogowych, 1 szt

pamie¢ 16 TB, OS LINUX, 8 licencji na kamery IP wliczone '
5 |Licencje na kamery IP 22 |szt.
6 | Pakiet wdrozenia systemu dozoru wizyjnego - uruchomienie, konfiguracja 1 szt.
Uwaga:

Podane w zestawieniu urzadzenia, stanowig elementy zasadnicze / podstawowe nie-
zbedne do wykonania projektowanej instalacji. Powyzsze zestawienie nie uwzglednia, ma-
teriatéw instalacyjnych, rur ostonowych, uchwytéw instalacyjnych, puszek instalacyjnych,

obuddw, itp. niezbednych do wykonania projektowanej instalacji.
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10.

SPIS RYSUNKOW

NR RYS. NAZWA RYSUNKU

CCTVvO01 INSTALACJA SYSTEMU TELEWIZ]JI DOZOROWE] - RZUT PIWNIC
CCTVO02 INSTALACJA SYSTEMU TELEWIZJI DOZOROWE] - RZUT PARTERU
CCTVO3 INSTALACJA SYSTEMU TELEWIZ]I DOZOROWE] - RZUT PIETRA 1
CCTV04 INSTALACJA SYSTEMU TELEWIZJI DOZOROWE] - RZUT PIETRA 2
CCTVO05 INSTALACJA SYSTEMU TELEWIZJI DOZOROWE] - RZUT PIETRA 3
CCTVO06 INSTALACJA SYSTEMU TELEWIZJI DOZOROWE] - SCHEMAT IDEOWY
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